





AGENDA DIGITAL NACIONAL 2018

Beneficios digitales para todos
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Cuando el esfuerzo es empujado por el deseo,
entonces se llama oportunidad.



Presentacion

México se encuentra actualmente en la necesidad de alinear visiones y tareas a fin de no perder el tren de la transformacion digital. Para ir mds alld de nuestras actuales
condiciones, deberemos trabajar con mayor eficiencia durante los siguientes afios.

Los cambios que estamos por implementar en el dmbito tecnolégico abrirdn grandes oportunidades para toda la poblacién, con procesos mads incluyentes y accesibles para
todos los mexicanos en cualquier entorno.

Se trata de una causa que convoca nuestras mejores ilusiones. En la medida en que tomemos las decisiones adecuadas, los mexicanos podremos avanzar juntos y mds
decididamente en el combate a la pobreza, la corrupcion y la insequridad, convertir a México en un pais més productivo y atractivo para la inversion y, sobre todo, mejor
preparado para ofrecer condiciones que incrementen la calidad de vida de sus habitantes.

La tecnologia tiene el potencial de convertirse en el mas grande igualador social. Tal es el caso del acceso universal a internet, que pone al alcance de todos una cantidad
inmensa de informacion para la mejor toma de sus decisiones.

La“Agenda Digital Nacional 2018, Beneficios digitales para todos’, es el resultado de anos de investigacion, reflexiones y articulacion por parte de las asociaciones y cdma-
ras de los sectores de tecnologias de la informacion y comunicaciones (TIC), asi como de representantes de la iniciativa privada y del Congreso de la Unién.

Hemos colaborado en su concepcion decenas de personas con gran diversidad formativa, experiencia y posicion ideoldgica, unidas por el deseo de actualizar y complemen-
tar una Agenda Digital Nacional (ADN) integral, que ofrezca una vision sintética relativa a las politicas pdblicas capaces de: habilitar a los sectores productivos, contribuir a
mejorar la educacion, multiplicar los empleos, eficientar los servicios de gobierno a los ciudadanos y elevar la competitividad del pais.

Sabemos que estas acciones son realizables con el compromiso de las empresas tecnoldgicas, la academia, la sociedad y el gobierno, bajo la guia de los Poderes de la
Nacidn. Por ese motivo, deseamos que los candidatos a puestos de eleccidn, los equipos de transicion, los funcionarios actuales y futuros, y todos los grupos interesados,

conozcan, analicen y discutan estas recomendaciones de cara al bien comdn de nuestro pais.

ADM




Alcances

[De la transformacion digital a los Objetivos de Desarrollo Sostenible]

1 FIN
17 ALIANZAS PARA DELAPOBREZA
LOGRAR
LOS OBJETIVOS

16 PAZ JUSTICIA
E INSTITUGION[S
SOLIDA

3 SALUD
YBIENESTAR

_PILAR; 1. ) £
Dlsenomstltucional o L EDUCACION
’ DECALIDAD

IGUALDAD
DEGENERD

Transformacion

digital de México TS politica fiscal
g ‘para eldesarrollo

AGUALIMPIA
Y SANEAMIENTO

1 PRODUCCION
YCONSUMO
RESPONSABLES

QO

Viday souedad

digitales, ~aﬁcaz

TRABAJO DECENTE

YCRECIMIENTO
ECONOMICO

o

1 REDUCCION DELAS

DESIGUALDADES
A

(=)

v

INFRAESTRUCTURA




Vision sistémica

Nuevos Servicios
Financieros (Fintech)

Mujeres en Centros digitales
el sector TIC comunitarios
°

Teletrabajo
7’ 7’

Control de contenidos

Information Esquanas
Technolo - ) A - e
Agreeme?% Servicios financieros y _ Neutralidade ~interinstitucionales
Nedociaci e Firma delogistica interoperabilidad ° Plataformas
o rrelg?c(l;(elgzssla ! electronica transfronterizos o 3 o ligadas Politicasy °
Sl ) \ iy ) > ‘ : ; Certezaalos
Organizacion Mundial \ J Inclusion de todos Q Sociedades Sa \ E Persequir estrategia fisal 7 ® intermediarios de ?nctc:rsr?e: o
de Comercio ' ! los segmentos @ \ plblico-privadas © ~o < v ’ - elabuso ° 7 0 ’ ’ Z
e \ 1 N N - N s - £ , L’ Internet ° , , b
y S RS N o o 4 ’ H i
AN N ] Beneficios para los SN Marco normativo ~ Institucionalidady ~# ! 0 ) 0 . e @ inapropiados
iali v 0 ; oo - -~ deadquisiciones competencia  » 7 4 Gobernanza de ' / ‘ ‘ o7
Nuevas formas de comercializar g \ I consumidores N S \ Servicios @ q “~-o Compranet ’ ’ o o Internet ' ' 0 ’ .
i ici i . \ 1 S N \ N < 1 ’ ‘ ‘ 4
bienes y servicios creativos S » s % % compartidos L ) K , L - ! K S % Sinergiaentre
» N Estrategiaintegral "~ v v L7 \ / , n e . ® Transversalidad ' ’ ’, ., . ? 9
Promocion de la S K A I d deimpulso SN [} \ ’ , , . - ) ’ ’, ., e @ tecnologiay educacion
! . N ) Acceso al mercado pulso @ "~ \ " o . . y P .
economia colaborativa @~ _ S lobal diaital s SN Contratacion : Armonizacion A A - o, " 2
S S global digita ~ \ multianual y | normativa ! S s I ) ) Plan de inclusion y
Limitacion de la RN AN SN > 1 Comercio transexenal m) Modelo de . P Pt ©_..e [ransparenda v .® alfabetizacion digital
i 9% v N ~ S . g e ! -
responsabilidad de proveedores ® ~ - _ SIS . Sso A adquisiciones TIC \ Z o o0 2T oo : s, g
S~ Sl So Sl N N v AT Otras adecuaciones P i o e  Programasde
Transparencia de esquemas de Toal o Tea o AR N Sy W et T --® almarcolegal 06 & s _--="" alfabetizacion digital
~.. SO N SO < N A - - : s _ -
licenciamiento Peon g, Sea TS0 . Seo g N e ion deli a)Sociedaddela - .-~ _-
——— SRR -~ ~. N n) Implementacién ~ - Evaluacidn del impacto i 60 v el .- __. @ TiCparapersonascon
o S N -~ ~. N _ _ - - - - -® (métricas e indicadores) .- Informaciony € - - discapacidad
Politicas publicas @~ - - _ _ === i) Derech ti | ~ \ ‘. _c . T - P
_____ _ 2= j) Derechos creativos en e o7 conocimiento, SIC -
Modernizacion del derecho - - = = mundo digital - _ -7 NG T Ll @ Proteccion de los
de autor Seg o2 Se. Tt-ol derechos humanos
- SO S~
.® Redes empresariales Sl “® Portafolio de capacidades
y Lo ) digitales laborales
~ -
. S Y - _ @ Desarrollo de unidades Capacitacién en
= ~ ~ - A .
S ~. 8 N ARy B3 P productivas competencias laborales y
~o ~ ~ - 1. T
S Sl N Transformacion b) Digitalizacion de habilidades digitales
Voo DT . empresas ==~~~ ___ o Modelodegestion de
Teeal ) dlgltal de MQXKO innovacién tecnoldgica
______________________ Infraestructura, software y
----------------- _==U métodos educativos
Acceso aInternetyala - LoF T
‘ - banda ancha en zonas Modemizaciondela QS 49400000 TTmeeal impulso a la educacidn - - === ===~ o Modelo EdgcTaEt,Ll\m basado
Poblaciones sin servicios de rurales tecnologiaen ) Impulso a la educacion - - en
telecomunicaciones o N telecomunicaciones  Programa ylacultura | "= ----o_____ )
Se AN México N == ® Primerempleo TIC
Pago por el uso S~. s e Conectado S Tee . s
deespectro @ S~ h * o S Toa , )
B P TS Ss o S~ N ° Lo - \ S~o ‘e - @ Aprovechamiento de infraestructura
Politica de espectro T~ o S \ ' _e2” -7 - e) Cibersequridad _ _ _ S o RS de escuelas piblicas
radioeléctrico @ - S~ol Tso N0 f o - PR - . = ~o Digitalizacion de
TEecooaL Toa Tte e Y0 T P o -, ycdvismodigital ~< _ Conscientizacién de S~o recursos culturales  Contenidos
ST =-a T~ : -7 .. ’ ~So ~ iz ~o q
Usodesuelo @ ----___________"7° ) Telecomunicaciones o Ubicuidaddela” <" 0, , ~J~< ">~ lapoblacién ~. pluriculturales
- . .z e 7 ~ ~ -~ L, Ss
e . f) Digitalizacion del informacion - /700 AN NS Proteccién de la S.o
Esquemas de B o eficientes ) Igitalizacion ae . A A I NN < o . o - —-_ - ® Redesdesalud
nas [ - e : Confianzaen @ Sl . ~. . T~ informacion personal de o) Meiora de| -
comparticion de @ - T, - gobierno ; , ’ ’ | \ NN ~<  losconsumidores ) Mejora de los servicios ~ - _ . P I
= - . = rotocolos para nuevos
infraestructura - - PR 2%, transacciones via e \ IR - = O C
It e AR e Internet 2 F N R T desalud -~ _ medicamentos
; o= .- - . ’ o \ , ’ . 1 N N ~ SL Vs T~ :
Desplieguede o - - o7 et L2 Politica qullca P L ) Accionesjurl’dicas. 2 ' 0 S AN proteccion de datos Y Yo O oy "~ o Expediente
P ’ 1 . N ~ A
infraestructura .- _o° " . ) ! sobraebgi;:gl’erno // v po ® en materia de K K | \ . S . N 3 . SR electrnico tinico
e e . 4 ' / Mejores i i , ! ! » > ® " > ° Vo
Politia @ = PEas Il / ' o K i g préctjicas ik el ° ) ! 4 Sy AN ® flujo defdatosdseguro e Y . s ®  Servicios de
i iliari - ’ ! i ibli 92 N informado ici
inmobiliaria _e® e ’ 7 Sistema Publico ’ {1 gobiero Persecucion de K ' Y o > e Sy hPS telemedicina
o7 L. ) ’ Nacional de ) o delitos P ! \ . Reqlas ; N
Pacto de Desarrollo . X < Certificados y ’ e i Y ‘e transfronterizas Prevencion y combate ) Receta electrénica
: ) C ,
de Infraestructura o 4 Libre Firmas Digitales ' Inclusiénd Autorrequlacién ! v : de privacidad aenfermedades gy ign de recursos
para la Conectividad competencia ¢ ! neusion ¢e ° Salvaguardiaala P humanos para la salud
Inversin en el Eliminar cargas Tramites @  Mmunicipios i ° i poblacion P
innecesarias gubernamentales  Registros dPenI‘:)as((lia?(osy S:r%g:lla ; . Mayor cumplimiento y
el piblicos p resiliencia de las PyMEs

despliegue de la
infraestructura

Universal



Los pilares de la implementacion

[Seis requisitos para llevar a cabo exitosamente las 121 recomendaciones de la ADN]

1. Diseio institucional para la transformacion

México deberd implementar un sistema de insti-
tuciones que crea, fomenta, pone en prdctica y da
sequimiento a las politicas publicas que impulsan la
transformacion digital del pais.

Estas tendrdn un disefio institucional 6ptimo para estable-
cer el marco legal que dard certeza a la politica de inclu-
sion digital universal (o agenda digital nacional, estrategia
digital nacional o cualquiera otra denominacion que se le
asigne), incluyendo sus respectivos mecanismos de gober-
nanza, evaluacion y presupuesto.

Ademds, se debe integrar en el Plan Nacional de Desarrollo
un programa transexenal dedicado a las TIC, que garanti-
zard el acceso digital como derecho fundamental, con una
vision a corto, mediano y largo plazos.
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2. Politica fiscal para el desarrollo

México deberd establecer una politica fiscal integral
para el sector TIC que integre un conjunto de reglas
claras, estables y conducentes para el desarrollo so-
cial y econdmico, basado en la estrategia de ingreso,
gasto y estimulos gubernamentales, que garanticen
la provision de bienes y servicios para satisfacer las
necesidades digitales de la poblacion.

Basado en principios de eficiencia y recaudacion razonable,
su aplicacién dptima aseqgurara el crecimiento, la estabi-
lidad macroecondémica, el desarrollo nacional, pero, sobre
todo, la maximizacion del bienestar social.

Su disefio debera estar adecuadamente entrelazado con
el disefo institucional que garantice la existencia de un
presupuesto nacional para la digitalizacién de todos los
mexicanos, aplicable y funcional, que cuente con el sus-
tento suficiente para su permanencia, a fin de asegurar la
eficacia de las estrategias digitales y su mejora continua.

3. Marco gubernamental eficaz

Se deberd poner en marcha un marco normativo de

adquisiciones gubernamentales en materia TIC que:

« haga flexible la contratacién multianual de servi-
cios complejos bajo criterios de costo-beneficio

- promueva servicios compartidos entre dependencias

- establezca sociedades publico-privadas

- asequre la neutralidad e interoperabilidad tecno-
ldgicas

- desarrolle esquemas interinstitucionales que
fomenten el desarrollo empresarial, y

- facilite el aprovechamiento de servicios en la
nube para migrar plataformas ligadas.

Todo ello deberd realizarse dentro de un entorno de trans-

parencia que evite la corrupcion y la concentracion, a fin de
favorecer la libre competencia.

Asi, el gobierno contara con las herramientas digitales ne-
cesarias para ser mas eficiente y proveer de mds y mejores
servicios a la sociedad.



4.Vida y sociedad digitales

Nuestro gobierno debe establecer mecanismos para
transformar su forma de operar, administrar, ofrecer
servicios y relacionarse con la ciudadania.

De este modo, sociedad y autoridades podran aprovechar:

el ejercicio de derechos de los usuarios en linea, en
particular, la libertad de expresién y la privacidad

una educacion que alfabetiza digitalmente, democra-
tiza el acceso al conocimiento y desarrolla habilidades
para el trabajo del futuro

una cultura que se sirve de las disciplinas de ciencia,
tecnologia, ingenieria, arte y matematicas, y que
propicia el aprovechamiento de la riqueza pluricultural
del pais

sistemas de sequridad que utilizan los recursos tecno-
l6gicos més avanzados para garantizar la integridad de
los ciudadanos

servicios de salud interconectada, con aprovechamien-
to de expedientes electronicos homologados.

5. Competitividad digital

México debe consolidar la reforma en telecomunicacio-
nes, garantizando la libre competencia en un entorno de
plena certidumbre juridica. Todo ello para alcanzar una
competencia efectiva, que se traduce en beneficios para

los consumidores finales.
Consecuentemente, se debe eliminar y prevenir la con-

centracion del mercado con incentivos a la innovacion, la
cobertura y precios dptimos, con la consecuente adopcion

universal a mas y mejores servicios.

Asimismo, se debe expandir el comercio electrénico y la
oferta de servicios financieros a toda la poblacién, con
un marco regulatorio flexible que brinde certeza juridica

para promover la innovacion en las PYMES, la facilitacion
comercial y aduanera, el libre flujo controlado e informado

de datos para la competitividad y la multiplicacién de
los intermediarios de Internet, asi como incentivos para
el surgimiento de start ups tecnolégicas o usuarias de la
tecnologia.

6. Telecomunicaciones de vanguardia

México debe fomentar el uso adecuado de la infraes-
tructura publica y del Estado para cumplir el manda-
to constitucional de conectividad para la poblacion.

Por ello:

se debe reconsiderar la manera en que el pago por el
uso de espectro actualmente se divide entre la contra-
prestacion inicial y el pago de los derechos anuales,
para que la licitacion de espectro logre establecer el
valor justo por el uso de dicho insumo escaso

se debe garantizar un uso de suelo adecuado para la
instalacion de infraestructura de telecomunicacionesy
la homologacion de permisos a nivel municipal

se debe acelerar el proceso de migracion a nuevas tec-
nologias, asequrando que todos los mexicanos lleguen
a tener acceso a un dispositivo digital inteligente.



Recomendaciones

Sociedad de la informacidn y el conocimiento (SIC)

Incrementar drdsticamente el porcentaje de la poblacion que tiene acceso a
internet y mejorar la capacidad para su aprovechamiento.

Fomentar al teletrabajo para aumentar la productividad, la calidad de vida,
reducir costos operativos, facilitar la inclusién laboral, mejorar la movilidad e
incrementar el cuidado del medio ambiente.

Impulsar la incorporacién de mujeres en el sector TIC, multiplicando su
matricula en las carreras de ciencias, tecnologia, ingenieria y matematicas, lo
que promoverd una igualdad sustantiva de género en el sector.

Promover el desarrollo de centros comunitarios digitales para prestar
servicios de informacion, tramites, capacitacion y alfabetizacion digital.

Garantizar que las ubicaciones con acceso publico a internet cuenten con meca-
nismos para evitar la exposicién de los menores de edad a contenidos inapro-
piados para su edad, tales como: violencia explicita, pornografia y cualquier
otro contenido que pueda afectar su integridad fisica o mental.

Impulsar decididamente la sinergia entre tecnologia y educacion, fo-
mentando un mayor uso de las TIC en el aula e incentivando la educacién en
linea, lo que democratizara el acceso al conocimiento y promoverd el desarro-
llo de las habilidades que requieren los trabajos de hoy y el mafana.

Multiplicar programas de alfabetizacion digital que profundicen entre
los jovenes los valores de emprendimiento, resolucion de problemas, trabajo
en equipo, comunicacion, pensamiento critico y creatividad.

8.

10.

11.

12.

13.

Impulsar un Plan de Inclusion y Alfabetizacion Digital para aminorar la
brecha digital y reducir el rezago educativo de la poblacion més vulnerable.

Disenar e implementar un Programa Nacional de Alfabetizacion Digital,
cuyo objetivo sea ofrecer un minimo de capacidades para el uso de las TICal
100% de la poblacion mayor a 6 afios, con especial énfasis en la atencion a
los estratos marginados.

Promover la disponibilidad y uso de las TIC para personas con discapa-
cidad, cumpliendo asi con las convenciones internacionales suscritas por
nuestro pais en esta materia y un justo reclamo social.

Utilizar las TIC e internet para la difusion, fomento y proteccion de los
derechos humanos.

Definir el portafolio de capacidades digitales laborales, que incluiré los
requerimientos minimos para los trabajadores en la nueva economia digital,
lo que promoverd la alineacion de los planes educativos en todos los niveles.

Crear un programa de Capacitacion en Competencias Laborales y Habi-
lidades Digitales, con objetivos diferenciados para:

« El ciudadano, como usuario de las TIC en la vida diaria

- Elempleado, aplicando las TIC con fines laborales

- Elprofesional de las TIC, especializado en el desarrollo y aplicacion de las TIC

- Elresponsable de organizaciones publicas y privadas (funcionarios y
empresarios), para quiar la transformacion digital de sus organizaciones

- Elacadémico, visualizando y creando las carreras que el pais requerird en
el futuro.



15.

16.

Digitalizacion de empresas

Promover la articulacién de redes empresariales orientadas a mercados de
alto valor agregado, incluyendo la industria de las TIC, a través de estimulos

a lainnovacidn, la capacidad gerencial, la generacidn de talento, el acceso a
capital de riesgo y el aprovechamiento de tecnologias, priorizando:

- Lasindustrias y sectores con mayor impacto en el empleo
- Los sectores con mayor potencial de crecimiento y generacion de valor
agregado.

Apoyar, con el aprovechamiento de la tecnologia, el desarrollo de las
unidades productivas mas numerosas y rezagadas, comprendiendo su
relevancia social y econémica:

- Las MIPYMES
« Lasindustrias con menor productividad
- Las regiones mas pobres y atrasadas.

Promover un enfoque empresarial competitivo, basado en un modelo de
gestion de innovacion tecnoldgica, incluyendo el comercio electrénico
y la multiplicacidn de ecosistemas empresariales digitalizados, a través de
capacitacion a su personal y el uso de plataformas tecnoldgicas de gestion
empresarial.

C.

17.

18.

Impulso a la educacion y la cultura

Integrar velozmente —por ejemplo, por medio de servicios administrados o
alianzas pablico-privadas— infraestructura, software y métodos edu-
cativos que aprovechen los beneficios digitales para todos los niveles, a lo
largo de todo el pais.

Avanzar en un programa de implantacion de la educacion digital en
todos los niveles, que incluya:

« Redes locales inalambricas de acceso libre en campus escolares

- Administracidn y colaboracidn entre profesores e investigadores

- (Capacitacion escolar y profesional

- Seguridad y vigilancia en instalaciones educativas

- Preservacion del conocimiento

« Intercambio académico y cultural

- Promocidn de ciencias y artes

« Planes de educacion de calidad a distancia que complementen la oferta
de educacion presencial

- Asesoria remota a los alumnos

- Educacién autodidacta.



19.

20.

21.

22.

23.

Promover un modelo educativo basado en STEAM, es decir, las discipli-
nas de ciencia, tecnologia, ingenieria, arte y matematicas.

Establecer incentivos para el Primer Empleo TIC, la integracion de egresa-
dos de carreras TICy la capacitacién en competencias laborales y habilidades
bdsicas, incluyendo el inglés.

Aprovechar la infraestructura en las escuelas publicas para que, en los
tiempos libres, la poblacion pueda acceder a internet, auto-capacitarse y
asistir a cursos via remota.

Propiciar la inclusion, difusién y comercializacién de contenidos pluricultu-
rales, creados por mexicanos provenientes de todas las regiones, para lo cual
es indispensable el incremento de la conectividad y accesibilidad en todos los
rincones del pais.

Promover la digitalizacion de los recursos culturales del pais para tener
un acceso mas facil a ellos, que refleje y aproveche la diversidad cultural de
México.
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24

25.

26.

2].

28.

29.

30.

Mejora de los servicios de salud

Fomentar el uso de las TIC para articular mas sélidamente las redes de
salud (industria farmacéutica, laboratorios, equipos médicos, ambulancias,
hospitales, consultorios y compariias de sequros).

Favorecer la colaboracion de todos los involucrados en la creacion de los
protocolos para nuevos medicamentos y tratamientos.

Implementar, homologar y difundir el Expediente Electrénico Unico y la
interconexion de bases de datos con niveles de sequridad adecuados.

Ampliar la conexion remota de las unidades de salud y los servicios de tele-
medicina, tales como: asesoria médica profesional a distancia, digitalizacion
y transferencia de imdgenes, integracion de herramientas de inteligencia
artificial para apoyo al diagndstico médico, biblioteca en linea de casos médi-
cos y el monitoreo remoto de las condiciones de los pacientes a sus médicos y
enfermeros.

Implementar el uso de |a receta electrdnica, la homologacion y el in-
tercambio de servicios, basados en la firma electronica y el documento de
identificacion unico.

Coordinar medidas de prevencion y combate a enfermedades, principal-
mente en casos de desastres o pandemias, tomando en cuenta que se deberd
realizar una comunicacion asertiva con los medios de comunicacion digitales.

Formar recursos humanos para la salud —técnicos, profesionales y de
investigacion— en el uso y aprovechamiento de las TIC en salud. Eso incluye el
reentrenamiento de los actuales colaboradores en el sector padblico y privado.



31.

32.

33.

34.

35.

36.

37.

Cibersequridad y civismo digital

Concientizar a la poblacion —comenzando por los tomadores de decisio-
nes— de que la proteccion de la privacidad y de los datos personales de los
particulares es uno de los mayores retos de la era de la informacidn.

Asumirse la responsabilidad de garantizar la proteccion de la informacion
personal de los consumidores, de modo que sea usada en forma legitima
en el comercio electronico y, en general, en la economia digital.

Consolidar un marco de proteccion de datos, que aproveche y optimice
el actual marco regulatorio, respete la privacidad y no construya barreras
innecesarias a la innovacién y el desarrollo de la economia digital.

Promover el libre flujo, informado y seguro de datos, para el creci-
miento de la economia digital en transferencias internacionales de datos,
indispensable para aprovechar y explotar de manera dptima los servicios

en la nube, las economias de escala y los modelos de negocio basados en
internet. Esto estimula la innovacion, mejora la competitividad y favorece el
desempefio eficaz de las politicas publicas de los gobiernos.

Fomentar laimplementacién del modelo de Reglas Transfronterizas de
Privacidad (CBPR) de APEC en el pais, conforme al Marco de Privacidad de
APEC, del que México es parte.

Promover un flujo de datos seguro e informado, aplicable a todos los
sectores econdmicos, incluyendo los servicios financieros.

Establecer las medidas necesarias para salvaguardar a la poblacion, sus
bienes y su entorno ante un desastre de origen natural o humano mediante
el uso deTIC.
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40.

41.

42.

43.

Garantizar la seguridad en el ciberespacio, teniendo como eje una
perspectiva basada en los derechos humanos de los usuarios —libertad de
expresion y asociacion, privacidad—y considerando la perspectiva de todos
los involucrados para que se realicen transacciones sequras

Enfocar politicas publicas para elevar el nivel de cumplimiento y resilien-
cia de las PYMES en aspectos de cibersequridad, pues la falta de madurez
de sus procesos en este rubro constituye una gran amenaza para todas las
cadenas de valor y productivas.

Difundir recomendaciones para que las MIPYMES protejan la privacidad y
seguridad de los datos personales de sus clientes.

Procurar la autorregulacion en materia de privacidad y proteccion de
datos, a fin de promover la innovacion y el espiritu emprendedor.

En el caso de delitos digitales, enfocarse en la proteccion de los usuarios y
ampliar la comprension de los tipos penales tradicionales para su aplica-
cion al mundo digital, de modo que no se castigue a la tecnologia sino a la
conducta delictiva.

Establecer un mecanismo de gobernanza o una institucion cierta, con un
mandato claro proveido por la ley, para coordinar las acciones juridicas en
materia de cibersequridad, incluyendo los aspectos de: planeacidn y disefio
de politica pablica; colaboracidn con el sector privado; comunicacion; opera-
ciones, y cumplimiento regulatorio.



44.

45.

46.

47.

Establecer mecanismos para la persecucion de delitos cometidos por
medio de las redes con estricto apego a la legislacién nacional existente.

Establecer medidas para que los usuarios tengan mayor confianza en tran-
sacciones via internet, a través de campanias de uso sequro de TIC.

Reconocer |a ubicuidad de la informacion y, por lo tanto, que la sequridad
y privacidad de la informacién no depende del lugar o territorio en el que
ésta se albergue, de modo que los controles de sequridad y privacidad se
apliquen con total independencia de la localizacion especifica de dicha in-
formacion. Este principio debe ser aplicable a todos los sectores econdmicos,
incluyendo los servicios financieros.

Por lo tanto, no requerir el tratamiento forzoso de la informacion en una
ubicacion determinada (es decir, en servidores localizados en determinado
lugar o territorio), salvo excepciones muy puntuales y justificadas.
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48.

49.

50.

51.

52.

53.

54,

Digitalizacion del gobierno

Implantar las mejores practicas de gobierno, el aprovechamiento de TIC
y la interoperabilidad de servicios gubernamentales en todos los dmbitos
(MAAGTICy otros).

Ampliar la infraestructura y la cobertura de los servicios de gobierno elec-
tronico a todos los municipios, contando también con los servicios remotos
adecuados a sus necesidades.

Completar la digitalizacion y modernizacidn en las diferentes oficinas guber-
namentales sobre de los registros publicos (civil, propiedad, catastro, uso
de suelo, patrimonio inmobiliario), con la consecuente reduccion de costos y
agilizacion de la atencion (Ventanilla Unica).

Fomentar la firma electrdnica, certificados digitales, notificaciones virtuales
y pagos electrdnicos, a fin de incrementar tramites gubernamentales en
linea.

Establecer el marco juridico y el Sistema Ptiblico Nacional de Certificados
y Firmas Digitales, en el que participen tanto dependencias, como presta-
dores de servicios privados de certificacion.

Profundizar la politica publica de gobierno abierto y fomentar la ciuda-
dania participativa. Para ello se debe promover la comparticion de los datos
a todos los niveles de gobierno, lo que facilita la productividad de su uso y
genera soluciones tecnoldgicas para que los ciudadanos puedan interactuar
aqil y eficientemente con todas las instancias gubernamentales.

Elevar a rango de ley las obligaciones para poner a disposicion de la ciudada-
nia los datos abiertos del gobierno, sus atributos y caracteristicas principales.



55.

56.

57.

58.

59.

60.

61.

62.

63.

Telecomunicaciones eficientes

Consolidar la Reforma en Telecomunicaciones para garantizar la libre com-
petencia en un entorno de plena certidumbre juridica.

Revisar el marco requlatorio para eliminar cargas innecesarias. Concreta-
mente, eliminar el IEPS a las telecomunicaciones.

Revisar el marco fiscal para fomentar la inversion en el despliegue de la
infraestructura de Telecomunicaciones.

Disefar, firmar e implementar el Pacto de Desarrollo de Infraestructura
para la Conectividad Universal entre los tres 6rdenes de gobierno y la
industria.

Fortalecer la politica inmobiliaria del gobierno federal que permite Ia
utilizacion de edificios publicos para la instalacion de infraestructura de
telecomunicaciones, a fin de promover la adhesion al mismo de los estados y
municipios.

Contribuir a la comparticion de los insumos esenciales de las empresas
productivas del Estado para favorecer el despliegue de infraestructura de
telecomunicaciones.

Establecer mecanismos para fomentar los esquemas de comparticion de
infraestructura.

Garantizar la compatibilidad de uso de suelo para la instalacidon de infraes-
tructura de telecomunicaciones.

El espectro desempefa un papel fundamental en el desarrollo de la com-
petencia, por lo cual es necesario crear condiciones equitativas en su asig-
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64.

65.

66.

67.

68.

nacion. El objetivo principal de la politica de espectro radioeléctrico
debe ser garantizar su “uso eficiente”, privilegiando los beneficios sociales y
econdmicos derivados de su uso.

Reconsiderar la manera en que el pago por el uso de espectro actualmen-
te se divide entre la contraprestacion inicial al momento de la asignacion
como resultado de la licitacion y el pago de los derechos anuales, para que

|a licitacion de espectro logre establecer el valor justo por el uso de dicho
insumo escaso. Como consecuencia de lo anterior se deben reducir o eliminar
los pagos de derechos anuales.

Potenciar los esquemas de colaboracion que optimicen las inversiones en
aquellas poblaciones con servicios de telecomunicaciones inexisten-
tes o deficientes.

Promover nuevos modelos de negocio y politicas pablicas que generen una
mayor eficiencia en los margenes de rentabilidad de los proveedores de
servicios de internet, los cuales permitan extender el acceso a internety a
la banda ancha en zonas rurales.

Acelerar la modernizacion de la tecnologia en telecomuniciones, espe-
cificamente la migracion de las redes 2G a 3G.

Fortalecer el programa México Conectado y sus puntos de acceso.



69.

/0.

/1.

72.

73.

74.

Neutralidad e interoperabilidad tecnolégicas .

Impulsar el desarrollo arménico en el aprovechamiento tecnoldgicoy, porlo  75.

tanto, respetar el principio de neutralidad tecnoldgica, es decir, no esta-
blecer por parte de los gobiernos ninguna preferencia o restriccion a favor o

en contra de alguna tecnologia especifica. Estos deben procurar la coexisten- ¢

cia e interoperabilidad de las diferentes tecnologias disponibles en el merca-
do, respetando la libertad de eleccion de los usuarios publicos o privados.

El marco juridico debe asequrar que se preserve en todo momento dicha
neutralidad, porque el establecimiento de cualquier forma de preferencia a
favor de una determinada tecnologia, afecta a los sectores industriales que
no gozan de dicho tratamiento preferencial y redunda en pérdidas de fuentes
de trabajo e ingresos fiscales.

Establecer disposiciones legales y politicas formales de neutralidad
tecnoldgica que impidan preferencias, prerrogativas o restricciones a favor o
en contra de una u otra tecnologia.

Favorecer que los usuarios, empresas o entidades de gobierno, elijan libre-
mente entre las distintas opciones tecnoldgicas aquéllas que satisfagan sus
necesidades, considerando la interoperabilidad entre los distintos siste-
mas, y entre gobiernos y ciudadanos.

Coadyuvar —con los tres Poderes de la Unidn, los gobiernos estatales y
municipales— para promover la interoperabilidad y neutralidad tecnoldgi-
cas, mediante la implementacion de tecnologias que fomenten la libre
comunicacion y flujo de datos e informacion entre estos y los ciudadanos.

No obstante, a fin de incrementar el dinamismo del mercado interno, es
fundamental promover, en el sector publico y privado, el aprovechamiento
de los productos TIC manufacturados en el pais.
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Financiamiento tecnoldgico

Favorecer que la banca de desarrollo promueva las actividades prioritarias
de innovacidn tecnoldgica, a costos, plazos y términos competitivos con el
exterior.

Promover, institucionalizar y dar certidumbre multianual a los fondos
estatales o mixtos, agilizando su aplicacidn al principio del ejercicio anual
y estableciendo reglas claras de operacidn; entre las cuéles estén las priorida-
des para asignacion de recursos a proyectos estratégicos, como la exportacion
de software y servicios TICy los destinados para universidades y otras insti-
tuciones dedicados a la investigacion académica y cientifica orientada a la
sociedad de la informacion y el conocimiento (SIC).



71.

78.

79.

80.

81.

82.

Derechos creativos en el mundo digital

Modernizar el derecho de autor, considerando las nuevas dindmicas de
produccion y consumo de contenidos. En este sentido, es crucial entender el
caracter protector del derecho sobre las ideas, asi como la importancia de
considerar excepciones para nutrir el circuito de innovacién y democratizar la
creatividad.

Promover politicas publicas que aprovechen estas oportunidades y garan-
tizar que no se levanten nuevas barreras que inhiban la innovacidn, lo que
redundard en una mayor y mejor oferta, calidad y servicio.

Simplificar y velar por la transparencia de los esquemas de licencia-
miento, patentes y manejo de derechos de autor, sin que se vulnere la
libertad y garantias de los usuarios y proveedores de acceso a internet.

Limitar la responsabilidad de cualquiera de los intermediarios de internet,
asi como de los proveedores de acceso, sobre las acciones ilegales en que
puedan incurrir los usuarios en la red.

Apoyar la economia colaborativa con la promocion de un consumo mds
responsable, una nueva actitud hacia la propiedad, un deseo de realizar
actividades en comunidad y la busqueda de experiencias unicas, asi como
el interés por capitalizar los excedentes y recursos subutilizados, una mayor
flexibilidad econémica y nuevas fuentes de capital.

Favorecer nuevas formas de comercializar bienes y servicios creativos
que simplifiquen las transacciones y ofrezcan oportunidades de emprendi-
miento a miles de personas que pueden obtener ingresos adicionales a través
de contenidos y servicios digitales.
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83.

84.

85.

Acceso al mercado global digital

Favorecer el acceso pleno y equitativo al mercado global a la industria TIC
mexicana, siendo prioridad las negociaciones comerciales en la Organi-
zacion Mundial de Comercio (OM() y a nivel bilateral.

Analizar la adopcidn de instrumentos internacionales relacionados con la
materia, como por ejemplo el Information Technology Agreement (ITA)
de la OMC.

Negociar acuerdos internacionales en relacion con la firma electrodnica,
para facilitar su reconocimiento mutuo con diferentes paises.



86.

87.

88.

89.

Comercio electronico

Establecer una estrategia integral de impulso al comercio electrénico,
que considere los diversos aspectos que permitirian su expansion acelerada
en el pais: conectividad a internet, bancarizacion, medios de pago y servicios
financieros, logistica, un marco requlatorio flexible que permita la innova-
cion, facilitacion comercial y aduanera, confianza de consumidores y usuarios
en las herramientas digitales y proteccién de consumidores, entre otros.

Fomentar el comercio electrénico en términos de beneficios para los
consumidores, a fin de generar una mayor competencia y nuevas opciones
de acceso a productos, servicios, informacion y contenidos, y empoderar a los
consumidores a través de herramientas mads dgiles de interaccion con provee-
dores y de intercambio de informacidn entre consumidores.

Fortalecer todos los segmentos de comercio electronico, hasta hoy concen-
trado en productos y servicios turisticos.

Establecer las politicas necesarias para impulsar los servicios financieros y
de logistica transfronterizos.

90.
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Modelo de adquisiciones TIC

Revisar la legislacion y marco normativo de adquisiciones gubernamen-
tales para:

- Flexibilizar la contratacion multianual y transexenal de servicios
complejos, bajo criterios de costo-beneficio (aparentes u ocultos; tangi-
bles e intangibles)

- Promover servicios compartidos entre dependencias y proveedores

« Permitir el esquema de sociedades publico-privadas

« Asegurar |a neutralidad e interoperabilidad tecnoldgicas

- Desarrollar esquemas interinstitucionales que fomenten la arquitec-
tura empresarial

- Promover el aprovechamiento de servicios en la nube para migrar plata-
formas ligadas

- Garantizar la libre competencia y perseguir el abuso de la posicion de
dominio, las practicas monopdlicas y los comportamientos anti competiti-
vos en las compras gubernamentales

- Extender las obligaciones de transparencia y uso de Compranet en esta-
dos y municipios.



N. Implementacion
Armonizacion normativa

91.

92.

93.

Contribuir a los esfuerzos de armonizacion normativa con respeto a la
soberania de las entidades federativas para que exista la mayor coincidencia
posible y evitar disparidades legislativas en el dmbito nacional.

Homologar la legislacién mexicana a los acuerdos internacionales que
contengan las mejores practicas internacionales en materia de TIC.

Suscribir acuerdos de reconocimiento mutuo, basados en formatos como los
establecidos por APEC, CITEL o incluso fundamentados en el capitulo 9 del
TLCAN, para acelerar los procesos de homologacion de equipos y evitar
tramites burocraticos, a la vez que se eliminen requerimientos de certifica-
cién u homologacion, cuando los productos ya dispongan de certificacion en
otros paises, que sean congruentes y consistentes con las normas mexicanas.

Institucionalidad y competencia

94.

95.

96.

Contemplar en la planeacion nacional un programa especial dedicado al de-
sarrollo nacional en materia de TIC, asi como de la SIC, para que la ADN sea
transexenal y garantice el acceso digital como derecho fundamental.

Definir en el marco legal un responsable de planear, coordinar, ejecutar
y evaluar la ADN de forma transversal en la Administracién Publica.

Asegurar que la coordinacion de la ADN cuente con un drea y recursos asig-
nados para monitorear y evaluar los resultados para que los esfuerzos nacio-
nales tengan un mismo rumbo. Dicha instancia seria también el contacto con
todos los responsables de la planeacidn y gestion de TIC en las instituciones
publicas. La coordinacién de la ADN sélo promoverd y alineard los esfuerzos y
dard sequimiento, pero no serd una nueva instancia de requlacion.

97.

98.

Analizar alternativas para aprovechar los recursos publicos que hoy se
encuentran dispersos dentro de la Administracion Publica, o bien que no son
ejercidos a cabalidad para el fomento de las TIC.

Reformar la Ley Orgdnica del Congreso, a fin de que la Comision Especial de
las Tecnologias de Informacion y Comunicacion de la LXIII Legislatura se
convierta en comision ordinaria.

Politicas y estrategia fiscal

99.

100.

101.

102.

17

Eliminar el Impuesto Especial sobre Produccion y Servicios (IEPS) a los
servicios de telecomunicaciones y evitar cualquier otro gravamen, tanto a
equipos como a servicios, que entorpezca el derecho fundamental a la conec-
tividad.

Crear una politica y estrategia fiscal para el desarrollo y eficiente operacidn
del sector, que esté contenida dentro del Presupuesto en un Ramo TIC, con
un disefio institucional que le asegure su aplicacion y funcionamiento, y que
cuente con candados que permitan la permanencia de éste a mediano y largo
plazo, con la finalidad de asequrar la eficacia de las estrategias digitales.

Construir programas que promuevan el desarrollo de las telecomunica-
ciones y las TIC en las poblaciones y empresas mds desprotegidas, que otor-
gue estimulos fiscales y otros apoyos gubernamentales para la adquisicién de
productos y servicios TIC para la poblacidn de bajos recursos y MIPYMES.

Otorgar a las empresas y a la poblacidn en general, estimulos fiscales y otros
apoyos gubernamentales dirigidos a la adquisicion, adopcidn y diversifi-
cacion de equipos de acceso a internet y demds aplicaciones, para aumentar
la productividad nacional.



103. Establecer programas de capacitacion en TIC enfocados en impulsar la
inclusion laboral, asi como implantar un sistema de certificacion de habili-
dades en TIC (conforme a estandares internacionales) para estudiantes de
educacion media y superior, trabajadores, profesionistas y empleados.

Reconsiderar el disefio del pago de derechos por el uso del espectro ra-
dioeléctrico en México, asi como considerar la reduccion de los derechos
anuales del espectro. Todo ello con el objetivo de permitir que el valor de
mercado del espectro se determine principalmente a través del proceso de
licitacion.

Nuevos Servicios Financieros (Fintech)

105. Favorecer eficazmente el entorno de competencia, proteccion al consumidor,
inclusion financiera y prevencion de operaciones ilicitas con una regulacion
de las plataformas de tecnologia financiera que no sobrerregule o
genere barreras al sector financiero o que, eventualmente, represente un
obstaculo para los beneficios que trae consigo el uso de las nuevas tecnolo-
gias en servicios financieros.

Respetar la esencia digital del sector de las tecnologias financieras para

no limitar su capacidad de brindar servicios de un modo innovador, agil y
eficiente. En especial ha de emitirse una regulacién moderna que contemple
procedimientos completamente digitales de prevencion de lavado de di-
nero con un enfoque basado en riesgo y de acuerdo con las recomendaciones
del Grupo de Accidn Financiera Internacional (GAFI).

El marco normativo debe tender a permitir el sano crecimiento de estos
actores de tecnologia, sin establecer indebidos limites a su crecimiento, dado

104.

106.

107.
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que ellos pueden concretar las metas de inclusion financiera en México en

complemento a aquellos servicios de la banca tradicional prestando servicios
a todos aquellos quienes de otro modo no tendrian acceso a dichos servicios a
través de variados mecanismos, incluyendo la digitalizacion del efectivo.

Certeza a los intermediarios de internet

108. Es necesario avanzar hacia un escenario de certeza juridica que explicite la
limitacion de la responsabilidad de los intermediarios de internet por actos
de terceros. De esta manera se generan incentivos para la creacion, la
innovacion, el surgimiento de start-ups y el florecimiento de la economia
digital.

Gobernanza de internet

109. Avanzar hacia un escenario en el que la toma de decisiones de gobernanza
del internet hagan eco de su naturaleza, como sistema abierto, descentraliza-
do, colaborativo y multiparticipativo. A la hora de pensar y accionar sobre el
marco de internet, se debe imponer un escenario de multiples partes in-
teresadas, que contemple las perspectivas y problematicas tanto del gobier-
no como de la sociedad civil, el sector privado, la academia y la comunidad
técnica, dandole voz y entidad en la discusion a cada uno de estos sectores.

Transversalidad

110. Fortalecer los mecanismos de coordinacion entre los tres Poderes y los
tres ordenes de gobierno, asi como los actores privados y sociales para:

- Intensificar los esfuerzos de inversidn piblica y privada, con objeto de
cerrar la brecha digital;



- Garantizar la conectividad nacional para servicios de banda ancha;

« Promover la produccion de contenidos y servicios digitales con
relevancia social;

- Generar mecanismos y modelos que permitan orientar la adopcion y
utilizacion de las TIC hacia las dreas y dmbitos de mayor impacto para el
desarrollo social, econémico y politico.

Transparencia

111.

112.

113.

114.

Operar los procesos administrativos del gobierno con el uso de sistemas
informaticos para promover el orden, transparencia y rendicion de cuen-
tas.

Modificar el marco normativo a fin de establecer estandares comunes de
transparencia y acceso a la informacién gubernamental en los tres niveles de
gobierno, con formatos accesibles a los ciudadanos.

Reforzar mecanismos gubernamentales de rendicién de cuentas y acortar
plazos para proporcionar la informacion.

Facilitar el acceso a las aplicaciones de gobierno electronico mediante
dispositivos moviles.

Otras adecuaciones al marco legal

115.

116.

Asegurar el caracter probatorio de los medios electronicos y permitir la
seguridad juridica de las transacciones electronicas.

Revisar el marco legal laboral para reconocer el uso de las TICy sus impac-
tos.
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117. Permitir acreditar personalidad de manera electrénica y registro nacional de
certificados digitales.

118. Establecer la adecuada tipificacion de nuevos delitos en materias de TIC.

119. Consolidar y actualizar el marco de contratacion piblica de Tl, que
reconozca las particularidades de contratacidn de este tipo de productos y
servicios.

120. Establecer un marco legal que dote de certeza a la politica de inclusion
digital universal (0 agenda digital nacional, estrategia digital nacional o
cualquiera otra denominacidn que se le asigne), incluyendo su gobernanza
institucional, formas de evaluacion, y presupuesto.

Evaluacion del impacto (métricas e indicadores)

121. Establecer indicadores cuantitativos y cualitativos que sustenten el
avance en cada una de las propuestas citadas.



2G - Seqgunda generacion de telefonia.
3G - Tercera generacion de telefonia.
ADN - Agenda Digital Nacional.

AMITI - Asociacion Mexicana de la Industria de Tecnologias
de Informacion.

APEC - Foro de Cooperacién Econémica Asia-Pacifico.
AIMX - Asociacion de Internet .mx.

Banco Mundial - Organizacion internacional de finanzas
y asistencia de la que forman parte 189 paises miembros.

CANIETI - Cdmara Nacional de la Industria Electrdnica, de
Telecomunicaciones y Tecnologias de la Informacion.

CITEL - Comision Interamericana de Telecomunicaciones.

Glosario

Compranet - Sistema electrénico de informacion publica
gubernamental sobre adquisiciones, arrendamientos,
servicios y obras pablicas.

Fintech - Tecnologia financiera.

GAFI - Grupo de Accion Financiera Internacional, creado
por el Grupo de los Siete contra el lavado de dinero.

IEPS - Impuesto Especial sobre Produccidn y Servicios.

ITA - Information Technology Agreement (Acuerdo sobre
Tecnologia de la Informacion) creado por la OMC.

MAAGTIC - Manual Administrativo de Aplicacion General
en materia de TIC.

MIPYME - Micro, pequefia y mediana empresa.
The CIU - The Competitive Intelligence Unit.
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Tl - Tecnologias de informacion.

TIC - Tecnologias de informacién y comunicaciones.
OMC - Organizacion Mundial de Comercio.

PYME - Pequeiia y mediana empresa.

SIC - Sociedad de la informacidn y el conocimiento.

Start-up - Emprendimientos escalables en su atapa de
arranque, fundamentalmente en el drea digital.

TLCAN - Tratado de Libre Comercio de América del Norte.

STEAM - Science, Technology, Engineering, Art and Mathema-
tics (ciencias, tecnologia, ingenieria, arte y matematicas).









