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USUARIO PROTECTOR LEGISLADOR

Los gobiernos juegan diferentes roles en el 
ciberespacio

Seguridad
electoral 

Privacidad Civilidad digital 



Panorama cambiante en políticas de ciberseguridad
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7 tendencias dominantes 

identificadas

195
países 
evaluados

100+
desarrollo de 
iniciativas en 
ciberseguridad



Tendencias en las políticas en ciberseguridad

1

2

3
Desarrollo de una 
estrategia nacional de 
ciberseguridad

4
Creación de una Agencia 
Nacional de 
Ciberseguridad

Impulso a la educación y conciencia 
sobre ciberseguridad en los grupos 
vulnerables
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Apoyo al desarrollo de una 
fuerza laboral en 
ciberseguridad
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Combate al crimen 
cibernético

7

Protección de 
infraestructuras críticas

Facilitar la creación de 
mecanismos de prevención, 
reporte y defensa



RETO

• ¿CÓMO LOGRAR QUE 

LAS LEYES AVANCEN EN 

LA MISMA VELOCIDAD 

QUE LA TECNOLOGÍA?

ENFOQUE DE LA 

POLÍTICA

• MEJORAR EL 

PROCEDIMIENTO "MLAT"

• ALINEACIÓN CON LAS 

CONVENCIONES 

RECONOCIDAS 

INTERNACIONALMENTE
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Combate al crimen cibernético1



13 mil millones

De e-mails sospechosos

o maliciosos bloqueados. 

35%

de incremento en ataques

dirigidos a IoT.

1,600 millones

de URL´s bloqueadas, que 

tenían el propósito de realizar

ataques de Phishing.

60 mil

mensajes diarios detectados

con archivos o enlaces 

maliciosos relacionados con 

COVID-19.

90%

de las intrusiones

empiezan con un ataque

de phishing.





Protección de infraestructuras críticas

Américas

• Austria

• Bermuda

• Canadá

• Islas Caimán

• Chile

• Colombia

• México

• Estados 

Unidos

• OEA

Europa, Medio 

Oriente y 

África
• Croacia

• Dinamarca

• Francia

• Alemania

• Irlanda

• Kenia

• Lituania

• Holanda

• Polonia

• Rumanía

• Rusia

• Serbia

• Eslovaquia

• Eslovenia

• Suecia

Asia 

Pacífico

• Australia

• Bangladés

• China

• Japón

• Singapur

• Vietnam

Para administrar mejor los riesgos de la ciberseguridad en 

infraestructura crítica, los gobiernos están introduciendo 

leyes o lineamientos basados principalmente en la Directiva 

NIS de la UE y el Marco NIST de Ciberseguridad.
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Infraestructura Crítica:

“Infraestructura Crítica” significa los sistemas y activos, ya sean físicos o virtuales que son tan vitales al país, que la

incapacidad o destrucción de dichos sistemas y activos tendría un impacto debilitador en la seguridad, la seguridad

económica nacional, la salud o seguridad pública y nacional, o cualquier combinación de estos.”



Desarrollo de una estrategia nacional de 
ciberseguridad

Educar a los 
ciudadanos

Articular políticas 
y programas

Especificar roles y 
responsabilidades

Establecer metas 
y métricas para 

medir el progreso

Abordar las 
necesidades de 
financiamiento y 

recursos

Una estrategia nacional exitosa sobre ciberseguridad es un documento “vivo”, con 
principios claramente establecidos y adopta un acercamiento de administración de 
riesgos.
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Más de 70 países han adoptado estrategias nacionales de ciberseguridad 



Creación de una Agencia Nacional de 
Ciberseguridad

La ciberseguridad necesita ser coordinada por una entidad a nivel nacional
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Establecer un mandato

claro en el que se 

especifique su alcance, 

funciones y obligaciones.

Crear una Agencia

Nacional de 

Ciberseguridad única para 

evitar la duplicación y 

priorizar recursos 

limitados.



Principios

1. Compartir información sobre amenazas, incidentes, 
vulnerabilidades y mitigación entre autoridades, empresas 
de tecnología, organizaciones de industria, de la sociedad 
civil y víctimas con el fin de promover medidas de 
protección, detección y respuesta.

2. Privilegiar la creación de mecanismos de reporte efectivos 
y modernos.

Facilitar la creación de mecanismos de 
prevención, reporte y defensa
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GOBIERNO DE 
MÉXICO



Apoyo al desarrollo de una fuerza laboral 
en ciberseguridad
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PROGRAMAS PARA EL 

DESARROLLO DE FUERZA 

LABORAL

ENFOQUE DE LA POLÍTICAIMPULSORES

PAÍSES EN VÍAS DE 

DESARROLLO EN

PROCESO DE ADOPCIÓN

DE TECNOLOGÍAS

INCREMENTO MASIVO DE 

DISPOSITIVOS CONECTADOS

BRECHA EN LAS 

HABILIDADES EN 

MATERIA DE 

CIBERSEGURIDAD
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Impulso a la educación y conciencia sobre 
ciberseguridad en los grupos vulnerables

CULTURA DE LA 

CIBERSEGURIDAD
EDUCACIÓN Y 

CAPACITACIÓN

CONCIENCIA 

PÚBLICA

El elemento humano es esencial para mejorar la ciberseguridad

(educación seguridad digital) →
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RECURSOS ADICIONALES  
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